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К группе преступных нарушений неприкосновенности частной жизни нами относятся запре-

щенные в ст. 137, 138 и 139 УК РФ под угрозой наказания общественно опасные виновно совершен-
ные деяния, посягающие на гарантированные Конституцией РФ права на личную и семейную тайну, 
тайну переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений, а также на 
неприкосновенность жилища. Рассмотрение преступных нарушений неприкосновенности частной 
жизни как отдельной группы преступлений представляется целесообразным в целях выявления об-
щих закономерностей их совершения, изобличения и привлечения виновных к ответственности, раз-
работки комплекса мер по предотвращению преступлений, а также для решения других актуальных 
задач борьбы с преступностью в рассматриваемой сфере [1. С. 7].  

Выделенные в группу преступных нарушений неприкосновенности частной жизни составы ис-
следователями относятся к категории информационных преступлений [3. С. 166]. Из этого следует, 
что предметом преступления является информация – сведения, составляющие личную или семейную 
тайну лица. Именно форма представления информации во многом влияет на выбор преступниками 
способа совершения преступления. 

В диспозициях рассматриваемой группы преступлений можно выделить следующие способы 
совершения: 

- собирание сведений о частной жизни лица (ч. 1 ст. 137 УК РФ); 
- распространение сведений о частной жизни лица (ч. 1 ст. 137 УК РФ);  
- распространение сведений о частной жизни лица в публичном выступлении, публично демон-

стрирующемся произведении или средствах массовой информации (ч. 1 ст. 137 УК РФ); 
- нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных со-

общений граждан (ч. 1 ст. 138 УК РФ); 
- проникновение в жилище (ч. 1 ст. 139 УК РФ). 
Кроме того, среди квалифицированных составов указаны деяния: 
- предусмотренные ч. 1 ст. 137, ч. 1 ст. 138 УК РФ, ч. 1 и 2 ст. 139 УК РФ, совершенные лицом 

с использованием своего служебного положения; 
- предусмотренные ч. 1 ст. 139 УК РФ, совершенные с применением насилия или с угрозой его 

применения. 
Отметим, что категория «способ совершения преступления» является предметом изучения та-

ких наук антикриминального цикла, как уголовное право, уголовный процесс, криминология, крими-
налистика и при ее определении используются разные подходы. Так, в теории уголовного права спо-
соб совершения преступления рассматривается как стадия осуществления уголовно-наказуемых дея-
ний и не включает действия, имеющие целью подготовку или сокрытие преступлений при условии, 
что они не влияют на квалификацию. Вместе с тем действия по подготовке и сокрытию преступлений 
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изучаются криминалистикой, так как они оставляют следы в окружающей обстановке, которые при 
исследовании могут иметь существенное значение для раскрытия преступления [4. С. 63, 212]. 

Для понимания закономерностей процесса подготовки, совершения и сокрытия преступления, 
системного движения и преобразования действий преступника и иных лиц, причастных к обществен-
но опасному деянию в криминалистике используется категория «механизм преступления».  

Рассматривая соотношение понятий «способ» и «механизм», В.В. Новик пришел к выводу, что 
они дополняют друг друга, характеризуют одно деяние, но разные его свойства и признаки [5. С. 78]. 
Значение механизма преступления заключается в том, что он является основным, центральным, син-
тезирующим компонентом общественно опасного деяния [6. С. 68]. 

В современном понимании механизм преступления определяется как система процессов взаи-
модействия участников преступления, как прямых, так и косвенных, между собой и с материальной 
средой, сопряженных с использованием соответствующих орудий, средств и иных отдельных эле-
ментов обстановки [7. С. 77].  

На основе анализа следственной и судебной практики по делам о преступных нарушениях не-
прикосновенности частной жизни можно констатировать, что выбор преступниками определенного 
механизма преступления, как и способа его совершения, зависят от таких факторов, как форма пред-
ставления информации; степень ее защищенности от постороннего доступа; техническая оснащен-
ность преступников; возможность использования служебного положения преступниками; качества, 
характеризующие потенциальную жертву (умение находить правильные решения в сложных ситуа-
циях, легкомысленность, излишняя доверчивость, общительность, непрофессионализм и т.д.). 

В связи с тем что механизм каждого преступления представляет собой уникальный набор про-
цессов, формирующихся в силу воздействия различных факторов, для обобщения наиболее важных 
особенностей в целях изучения и использования полученных знаний в разработке методических ре-
комендаций по расследованию преступных нарушений неприкосновенности частной жизни возника-
ет необходимость в описании типовых механизмов. В качестве основы для выделения типовых меха-
низмов преступлений предлагаем рассматривать следующие элементы: 

1) необходимые условия, создающие возможность применения преступниками выбранного ме-
ханизма преступления; 

2) действия, направленные на подготовку к совершению преступления; 
3) действия, направленные на непосредственное совершение преступления; 
4) действия, направленные на сокрытие факта совершения преступления или следов, оставлен-

ных преступниками. 
При описании типовых механизмов преступных нарушений неприкосновенности частной жиз-

ни целесообразно разделить их на две группы: механизмы собирания информации, составляющей 
тайну частной жизни, и механизмы ее распространения. К собиранию относятся действия, направ-
ленные на получение информации правонарушителем с возможностью дальнейшего использования 
ее в своих целях. Рассмотрим подробнее типовые механизмы преступлений, направленные на соби-
рание информации о частной жизни. 

Модель механизма № 1. Завладение носителем информации, на котором содержатся сведения, 
составляющую тайну частной жизни. Носитель информации может иметь любую материальную 
форму: бумажный, электронный и т.д.   

Необходимым условием, дающим возможность преступникам применить выбранный механизм 
преступления, является возможность изъятия носителя информации без повреждения целостности 
содержащихся сведений.  

Завладение носителем информации может производиться как тайно, так и открыто. При тайном 
завладении носителем информации характер действий преступников по сути является способом со-
крытия [8. С. 15-18]. При открытом завладении может маскироваться цель действий (например, удо-
стовериться в отсутствии доказательств измены партнера, возвращение имущества в пользование 
собственнику и т.п.). 

Модель механизма №2. Копирование, фотографирование информации о частной жизни, содер-
жащейся на носителе информации. Является производным вариантом модели механизма № 1. Отличие 
состоит в том, что носитель информации не изымается преступником из пользования потерпевшего. 

Необходимым условием механизма № 2 является наличие технического устройства, имеющего 
функцию копирования (фотографирования). 
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Для сокрытия факта совершения преступления носитель информации может быть приведен в 
положение, предшествовавшее преступным действиям с ним (например, возвращение телефона по-
терпевшего в карман, из которого его извлекли). Кроме того, сам характер действий предполагает, 
что при копировании и фотографировании следов воздействия на информацию не остается. 

Модель механизма № 3. Собирание информации при непосредственном контакте с жертвой. 
Предполагается, что информация о частной жизни предоставляется (сообщается) самой жертвой доб-
ровольно. Происходит это во время общения, в ходе которого жертва вводится в заблуждение отно-
сительно действительных целей преступников. 

Применение механизма № 3 предполагает установление контакта с жертвой. При подготовке к 
такому контакту преступник создает правдоподобную легенду, предполагающую, что жертва сама 
сообщит информацию о частной жизни (например, путем заполнения анкет, отзывов, регистрации 
бонусных карт и т.д.). Такие действия могут сопровождаться разработкой способов получения ин-
формации преступниками (например, регистрация электронного почтового ящика, куда жертва на-
правит свое резюме). 

Пытаясь скрыть факт совершения преступления, злоумышленники стараются придать своим 
действиям видимость официального характера, используют типовые (или схожие с ними по форме) 
для подобных акций (опросов) материалы. В отдельных случаях возможно оформление соглашения с 
жертвой о защите конфиденциальности полученных данных. 

Модель механизма № 4. Видеозапись, фотографирование самой жертвы, аудиозапись перегово-
ров. Возможность применения этого механизма основывается на присутствии преступника в непо-
средственной близости от жертвы, нахождение в одном помещении либо получение доступа в поме-
щение (на территорию, в салон автомобиля и т.д.), где можно скрытно разместить видео- или аудио-
записывающие устройства. 

Сокрытие преступления достигается использованием специальных технических средств, предна-
значенных для негласного получения информации. Частным случаем тайного совершения преступления 
можно считать использование беспомощного состояния (алкогольного или иного опьянения) жертвы. 

Модель механизма № 5. Собирание информации с использованием служебного положения 
должностными лицами органов государственной власти при обращении с запросами в организации, 
имеющие доступ к информации о частной жизни. 

При подготовке к совершению преступных нарушений неприкосновенности частной жизни 
указанным способом лицо, наделенное соответствующими полномочиями в силу занимаемого долж-
ностного положения создает легендированное прикрытие незаконных действий (например, путем 
внесения ложных оснований в запрос на предоставление информации) и направляет такой запрос или 
обращается лично в организацию, имеющую доступ к информации о частной жизни.  

Сокрытием преступления может быть предупреждение работников организации, подготовив-
ших ответ на запрос, о недопустимости разглашения действий должностного лица органа государст-
венной власти. 

Модель механизма № 6. Собирание информации о частной жизни путем копирования баз пер-
сональных данных. Необходимыми условиями применения механизма № 6 будут установка на тех-
ническое устройство, используемое злоумышленниками, специального программного обеспечения, 
позволяющего преодолеть средства защиты от постороннего доступа, и приобретение навыков рабо-
ты с таким программным обеспечением. 

Сокрытие обеспечивается использованием возможностей телекоммуникационных сетей по со-
хранению анонимности пользователей и удалением виртуальных следов неправомерного доступа к 
информации. 

Модель механизма № 7. Собирание информации о частной жизни из баз персональных данных 
сотрудниками организации-оператора, предоставляющего услуги связи. Такие сотрудники должны 
иметь должностное положение, предоставляющее право доступа к информации из базы персональ-
ных данных и навыки соответствующих действий. К действиям, непосредственно направленным на 
собирание информации о частной жизни из баз персональных данных, относятся: 

– вход в систему, позволяющую получить доступ к информации из базы персональных данных; 
– формирование запроса на получение информации из базы персональных данных; 
– выгрузка информации из базы персональных данных; 
– ознакомление с информацией. 



 Типовые механизмы преступных нарушений неприкосновенности частной жизни 641
ЭКОНОМИКА И ПРАВО  2019. Т. 29, вып. 5 
 

Для сокрытия преступления злоумышленниками может подготавливаться ложное обращение от 
имени настоящего абонента, использоваться персональный компьютер другого сотрудника, чужие 
учетные записи. 

Модель механизма № 8. Собирание информации о частной жизни путем доступа к содержимо-
му личного кабинета, электронного почтового ящика, аккаунта пользователя социальной сети. Чтобы 
использовать механизм № 8 для совершения преступления, преступник должен установить специаль-
ное программное обеспечение на устройство, при помощи которого будет совершаться неправомер-
ный доступ к компьютерной информации, иметь навыки пользователя такого программного обеспе-
чения, а также знать данные о принадлежащем жертве аккаунте, личном кабинете, электроном почто-
вом ящике. 

Подготовительными действиями к совершению преступления могут быть:  
– взлом защиты от постороннего доступа с использованием специального программного обес-

печения;  
– подбор пароля для доступа к содержимому личного кабинета, электронного почтового ящика, 

аккаунта пользователя социальной сети; 
– получение учетных записей путем обращения от имени законного пользователя к оператору 

связи.  
Непосредственное совершение преступления составляют осуществление доступа в личный ка-

бинет, к аккаунту, электронному почтовому ящику, копирование и (или) ознакомление с содержани-
ем конфиденциальной информации. 

Сокрытие обеспечивается использованием возможностей телекоммуникационных сетей по со-
хранению анонимности пользователей и удалением виртуальных следов неправомерного доступа к 
информации. 

Модель механизма № 9. Собирание информации о частной жизни путем проникновения в по-
мещение, используемое жертвой для проживания. Если проникновение в жилое помещение планиру-
ется совершить открыто, то при подготовке к его совершению преступниками может быть изготовлен 
подложный документ, используемый впоследствии в качестве основания для проникновения (напри-
мер, ордер на производство обыска). Подготовка орудий взлома для преодоления запорных устройств 
осуществляется преступниками при тайном проникновении в помещение. 

При проникновении в жилое помещение преступниками изучаются элементы внутренней об-
становки, вещи и предметы жертвы, происходит ознакомление с информацией, составляющей тайну 
частной жизни. 

Сокрытие предполагает прежде всего уничтожение материальных следов присутствия посто-
ронних лиц на месте преступления. 

К распространению относятся действия, имеющие конечной целью передачу информации, со-
ставляющей тайну частной жизни либо обеспечивающие предоставление доступа к такой информа-
ции третьим лицам [2]. Общим условием возможности распространения является обладание соответ-
ствующей информацией. При этом обладание информацией может быть как результатом использова-
ния преступниками рассмотренных выше механизмов преступлений, так и на законных основаниях.  

При подготовке к совершению преступления путем распространения сведений, составляющих 
тайну частной жизни, преступниками может быть изготовлен демонстрационный материал (записи, 
тексты, изображения), представляющий информацию в наглядной форме.  

Анализ следственно-судебной практики позволяет выделить три типовых механизма преступ-
ления, совершаемых в форме распространения сведений, составляющих тайну частной жизни. 

Модель механизма № 10. Распространение информации, составляющей тайну частной жизни, 
при личном контакте преступника с третьими лицами. Необходимое условие применения механизма 
№ 10 – установление личного контакта преступника с третьими лицами.  

Механизм преступления непосредственно реализуется при распространении информации в 
устном сообщении; посредством телефонной связи; путем демонстрации содержания видео-, аудио-
записи, фотоснимков и т. д. 

Модель механизма № 11. Опосредованное адресное распространение информации, составляю-
щей тайну частной жизни. Подготовка к совершению преступления предполагает установление воз-
можных контактов жертвы посредством собирания соответствующей информации от общих знако-
мых, соседей, исследование списка контактов аккаунта пользователя социальной сети. 



642 С.В. Баринов 
2019. Т. 29, вып. 5  ЭКОНОМИКА И ПРАВО 
 

Непосредственное совершение преступления осуществляется в зависимости от формы пред-
ставления информации, используемой преступником, и реализуется обычно путем направления поч-
товых отправлений или электронных сообщений. Известны также случаи вручения сообщений адре-
сату через курьера или иных лиц. 

Модель механизма № 12. Опосредованное безадресное распространение информации, составляю-
щей тайну частной жизни. Подготовкой к совершению преступления с использованием информационно-
телекоммуникационных сетей может являться регистрация анонимного аккаунта пользователя. 

Как и при использовании механизма № 11, непосредственное совершение преступления осуще-
ствляется в зависимости от формы представления информации и реализуется путем расклеивания 
объявлений в местах, доступных для третьих лиц; публикации в СМИ; размещения в открытом дос-
тупе в сети Интернет. 

В целях сокрытия факта распространения сведений, составляющих тайну частной жизни, дей-
ствиям преступников может придаваться видимость законных, доброжелательных (например, в каче-
стве предостережения об отрицательных характеристиках жертвы, медицинского диагноза, для со-
хранения семьи, защиты прав несовершеннолетних и т. д.), а также выдвигаться требование соблю-
дения конфиденциальности от лиц, воспринимающих информацию. 

Сокрытие преступных действий при использовании механизмов № 11 и 12 обеспечивается ис-
пользованием возможностей телекоммуникационных сетей по сохранению анонимности пользовате-
лей и удалением виртуальных следов неправомерного доступа к информации. 

Составляющие единый механизм преступления операции, действия, движения можно рассмат-
ривать с разной степенью детализации. В качестве примера подробного описания можно привести 
механизм нарушения тайны почтовой связи в форме ознакомления с содержанием почтовой коррес-
понденции. В механизм такого преступления могут входить:  

– извлечение конверта из почтового ящика, что предполагает совершение для преодоления 
препятствий таких операций, как вскрытие замка или извлечение через щель для корреспонденции с 
применением различных приспособлений (линейка, пинцет и т. д.);  

– вскрытие запечатанного конверта (с использованием пара, методом заморозки и др.) и озна-
комление с содержанием корреспонденции либо ознакомление с содержанием без вскрытия конверта 
(например, методом просвечивания);  

– дальнейшие действия с носителем информации (завладение, уничтожение, запечатывание и 
возвращение в почтовый ящик (с целью сокрытия факта совершения преступления). 

В связи с тем что механизм совершенного преступления находит отражение в различных сле-
дах, становится очевидно, что чем длиннее цепочка последовательных действий, составляющих ме-
ханизм отдельного преступления, тем больше следов его совершения может быть оставлено преступ-
никами и тем полнее по ним может быть сформирована информационная модель преступного деяния. 

Сформированная в зависимости от глубины детализации механизма преступления информаци-
онная модель преступного деяния позволяет лицу, производящему расследование, определить сте-
пень вероятности обнаружения дополнительных следов преступных действий. 

Так, рассмотренный выше механизм нарушения тайны почтовой связи в форме ознакомления с 
содержанием почтовой корреспонденции предполагает наличие следов преступления в виде сломан-
ного замка почтового ящика, деформированных щели для корреспонденции или дверцы для выемки. 
Следами вскрытия конверта могут быть надрывы, помятости, потертости бумаги, остатки клея и т. д. 

Приведенное описание типовых моделей механизмов преступлений является источником кри-
миналистически значимой информации, на основе которой можно выстраивать версии об обстоя-
тельствах совершенных преступных нарушений неприкосновенности частной жизни и лицах, прича-
стных к их совершению.  
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Typical mechanisms of criminal violations of privacy are considered on the basis of the following elements: the neces-
sary conditions that create the possibility of using the selected mechanism of crime by criminals; actions aimed at pre-
paring for the commission of a crime; actions aimed at the direct commission of a crime and actions aimed at conceal-
ing the fact or traces of the crime. It is concluded that the description of typical models of crime mechanisms is a source 
of criminally significant information on the basis of which it is possible to build a version of the circumstances of the 
committed criminal violations of privacy and the persons involved in their commission. 
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