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В данной статье рассматриваются актуальные правовые проблемы создания и содержания цифровой доверен-

ной среды. Цифровые технологии оказывают значительное влияние на создание цифровой доверенной среды. В 

результате чего возникают существенные проблемы, решение которых регулируется на государственном 

уровне. В работе предложены пути решения правовых проблем. В статье обозначены место и роль правового 

регулирования цифровой доверенной среды. Правовое регулирование цифровой доверенной среды оказывает 

существенное влияние на процессы ее создания и функционирования. В статье показана значимость правового 

обеспечения цифровой доверенной среды, необходимость внедрения новейших цифровых технологий, включая 

системы искусственного интеллекта. Обоснована необходимость интеграции существующих подходов к созда-

нию и содержанию цифровой доверенной среды. Комплексность требований правовых механизмов к созданию 

цифровой доверенной среды позволяет понять роль и место правового регулирования объектов и субъектов 

цифровой доверенной среды. А преодоление правовых барьеров способно укрепить позиции цифровой дове-

ренной среды в информационном обществе. Автором доказано, что в условиях цифровизации недостаточность 

и неэффективность правовых механизмов сегодня может нанести серьезный ущерб национальной безопасно-

сти. Ввиду такой возможности для цифровой доверенной среды необходимо применение развитого правового 

регулирования, что способно оказать большое влияние на изменение общественных отношений в различных 

сферах деятельности в информационном обществе. 
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Одна из ключевых тенденций, характеризующих развитие современного общества, охватыва-

ющая все сферы человеческой деятельности – трансформация под влиянием развития цифровых тех-

нологий. Создаются цифровые платформы для общения (социальные сети) и передачи информации 

(«электронное правительство»), новые бизнесы (Delivery Hero, Amazon), торговые сети (Quick 

Commerce) и происходят иные изменения, оказывающие трансформирующее влияние на обществен-

ные отношения. Однако общение и взаимодействие являются основными частями общественной 

жизни на сегодня, которым уделяется особое значение при правовом регулировании вопросов обес-

печения прав и свобод гражданина, включая право на свободный поиск и передачу информации. 

Кроме того, в современных условиях геополитических изменений и рисков ключевое значение при-

обретают процессы обеспечения целостности, доступности и конфиденциальности информации, а 

также правовое регулирование, направленное на дальнейшее развитие информационного общества в 

процессе формирования многополярного мироустройства. 

В этой связи ключевое значение приобретает построение общение и взаимодействие между 

участниками информационных правоотношений в цифровом пространстве исключительно на дове-

рии. Для этого необходимо создать специальный правовой регуляторный механизм для информаци-

онных правоотношений, отвечающий за прием, обработку и передачу информации по защищенным 

каналам связи, где стратегически главным обстоятельством, требующим регуляторного влияния бу-

дет укрепление доверия к информационному ресурсу, к информационному процессу и организации, 

участвующей в информационном взаимодействии. 

Как утверждает автор Е.А. Яковлева: «требуется создать действенный правовой механизм, ко-

торый будет находиться в положительной динамике, регулировать общественную деятельность в 

цифровой трансформации, а также увеличивать доверие к созданной среде»
1
. На сегодняшний день 
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не создан такой правовой механизм, поскольку существуют отдельно взятые нормативные правовые 

акты, не способные обеспечить полноценную защиту цифровой доверенной среды. Данная проблема 

относится к проблеме правотворчества, которая будет рассмотрена ниже. Сегодня основными доку-

ментами, решающими вопросы обеспечения информационной безопасности цифровой доверенной 

среды, являются Стратегия развития информационного общества в Российской Федерации
2
, которая 

направлена на решение государственных задач в сфере применения информационных и коммуника-

ционных технологий, направленных на развитие информационного общества, а также на формирова-

ние национальной цифровой экономики, обеспечение национальных интересов и реализацию страте-

гических национальных приоритетов. Доктрина информационной безопасности Российской Федера-

ции
3
, направленная на решение задач личности, общества и государства в обеспечении их защищен-

ности и устойчивого развития в части, касающейся информационной сферы. Невозможно не отме-

тить Указ Президента РФ от 1 мая 2022 г. № 250 «О дополнительных мерах по обеспечению инфор-

мационной безопасности Российской Федерации»
4
, согласно которому необходимо производить ме-

роприятия по обнаружению, предупреждению и ликвидации последствий компьютерных атак и реа-

гированию на компьютерные инциденты в интересах органов власти. 

Сегодня совокупность правовых механизмов, направленных на обеспечение защиты информа-

ции и информационных систем в цифровом пространстве, полагаем, представляет собой массив ос-

новных мер реагирования для создания и поддержания содержания цифровой доверенной среды в 

состоянии, обеспечивающем общественно значимые интересы. В настоящее время цифровая дове-

ренная среда – это сложившееся, устоявшееся и одновременно защищенное пространство, которое 

сочетает в себе совокупность правовых механизмов применительно к современным цифровым техно-

логиям, обеспечивающим безопасность циркулирующих данных. Цифровая среда характеризуется 

быстрым темпом внедрения инновационных цифровых технологий в практику работы различных 

процессов, тем самым трансформируя информационную среду и ее процессы. В этих условиях ос-

новными задачами цифровой доверенной среды являются защита интересов, прав и свобод субъектов 

информационных правоотношений, а также бесперебойное функционирование информационных си-

стем и защита объектов информационной инфраструктуры, что особо значимо в условиях санкцион-

ных рисков. Указанные задачи предполагают правовые, организационные и технические меры по 

обеспечению информационной безопасности объектов и субъектов цифровой доверенной среде. 

Формирование правовой политики государства по обеспечению безопасности цифровой дове-

ренной среды привело к тому, что государство столкнулось с рядом правовых проблем. Среди основ-

ных проблем можно выделить следующие: 

1. Проблемы правотворчества в сфере формирования цифровой доверенной среды. По мнению 

профессора Т.А. Поляковой, правотворчество «включает в себя не только процессы познания, оценки 

правовых потребностей общества, государства и создания в соответствии с выявленными потребно-

стями новых нормативных правовых актов, изменения и отмены действующих, но и подбор стати-

стики, аналитики и т. д.».
5
 В связи с чем негативное влияние на разработку и внедрение нормативных 

правовых актов в информационной сфере оказывает отсутствие основного нормативного кодифици-

рованного акта, комплексно регулирующего информационные отношения. В результате чего возни-

кают правовые коллизии и пробелы в нормотворческой и правоприменительной сферах. Решение 

данного вопроса позволит повысить качество правового регулирования информационных отношений, 

улучшить правовой порядок в условиях развития глобального цифрового общества и позволит в 

определенной мере преодолеть существующие проблемы. Сегодня по-прежнему стоят вопросы раз-
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вития единого правового категориально-понятийного аппарата и системы информационного законо-

дательства, что определяет роль указанного законодательного акта в системе правового регулирова-

ния общественных отношений в информационной сфере в аспекте внедрения цифровых технологий и 

создания правовых оснований для цифровой доверенной среды. В указанном кодифицированном акте 

следует определить доверенную информацию как достоверную официальную информацию, доверен-

ные объекты и процессы, а также требования, предъявляемые к ним. 

2. Проблемы правоприменения в сфере формирования цифровой доверенной среды. Поскольку 

процесс обмена и обработки информации в цифровой доверенной среде только возрастает, оказывая 

непосредственное влияние на формирование информационных систем органов публичной власти, на 

качество переданной информации в информационных отношениях, то, несомненно, актуальным во-

просом на сегодня можно считать реализацию правовых механизмов, развитие правовых основ и тре-

бований к обеспечению информационной безопасности цифровой доверенной среды. Особенно на 

стадии создании цифровой доверенной среды важно учитывать все аспекты информационного права, 

поскольку правотворческий процесс позволяет выявить все необходимые правовые элементы для со-

здания цифровой доверенной среды. 

3. Развитие технического регулирования цифровой доверенной среды. Еще одной немаловаж-

ной правовой проблемой на сегодня является отсутствие комплекса мер по совершенствованию ме-

ханизмов стандартизации в области создания цифровой доверенной среды. Стандартизация вопросов 

цифровой доверенной среды представляет собой деятельность по установлению правил и характери-

стик для использования цифровой продукции и обеспечения ее безопасности. Результатом процесса 

стандартизации должна стать разработка и введение в действие информации нормативно-правового 

характера в форме технических регламентов, межгосударственных, национальных стандартов, стан-

дартов организаций, технических условий, включающих требования не только к объекту стандарти-

зации, но и к процессу, а также к самой среде и результатам ее использования. Такая системность в 

актах технического регулирования позволит создать положительную динамику создания и эксплуа-

тации цифровой доверенной среды, при том, что к каждому объекту цифровой доверенной среды бу-

дет уделено особое техническое внимание со стороны органов стандартизации. 

Проведенное исследование показывает, что на сегодня техническому регулированию в области 

стандартизации объектов и процессов цифровой доверенной среды уделяется недостаточное внима-

ние, в связи с этим необходимо совершенствовать организационно-технические механизмы, повы-

шающие информационную совместимость объектов цифровой доверенной среды с целью повышения 

эффективности процессов стандартизации в управлении качеством продукции, используемой при со-

здании и содержании цифровой доверенной среды. Как отмечают авторы И.Г. Головцова и К.И. Кры-

лов, для этого необходимо: «исследование состава и специфики цифровых информационных струк-

тур, закономерности их функционирования, также важны новые принципы управления процессом 

сбора, учета и обработки информации для осуществления стандартизации с учетом цифровых трен-

дов и внедрения цифровых инструментов, обновленные управленческие принципы и подходы в 

управлении экономическими субъектами, участвующими в стандартизации с учетом цифровых усло-

вий, также требуется пересмотр организационных аспектов в ракурсе цифровых условий взаимодей-

ствия участников стандартизации»
6
, поскольку анализ и отбор в процессе внедрения технической 

продукции в цифровую доверенную среду это залог безопасности обработки информации. В ней сле-

дует отметить, что к вопросам технического регулирования объектов и процессов в информационной 

сфере не раз обращались исследователи
7
. Особое значение в современных условиях имеет развитие 

технического регулирования в аспекте межгосударственного взаимодействия стран-участниц регио-

нальных межгосударственных союзов как основы экономического развития регионов и обеспечения 

национальной безопасности
8
. 

4. Несформированность отраслевого регулирования в сфере искусственного интеллекта и робо-

тотехники. Одна основных правовых проблем в создании и функционировании цифровой доверенной 
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среды сегодня это несформированность отраслевого регулирования, необходимого для развития 

цифровой доверенной средой в части регулирования правоотношений в сфере применения техноло-

гий искусственного интеллекта. Взаимодействие человечества и искусственного интеллекта целесо-

образно развивать в тесной взаимосвязи с защитой информации, циркулирующей в цифровой дове-

ренной среде. Искусственный интеллект, внедренный в цифровую доверенную среду, должен выпол-

нять следующие функции: борьба со спамом и обнаружением вредоносных программ, выявление и 

предотвращение кибератак и злоумышленников, а также решением инцидентов информационной 

безопасности. 

Люди нередко верят и доверяют тому, что пишут в интернете, информации, обещающей легкий 

способ заработка денежных средств, а также информации, которая касается непосредственно их лич-

ных данных, банковских сведений и другой конфиденциальной информации. Вместе с тем злоумыш-

ленники часто используют искусственный интеллект в своих противоправных действиях, которые 

имитируют модель поведения человека, представляясь сотрудниками банков, дальними родственни-

ками и т. д. Именно поэтому решение должно быть конструктивным, которое позволит обеспечить 

искусственным интеллектом обнаружением и предотвращением киберпреступлений, позволяющий 

разработать и адаптировать методы самоуправления, самонастройки и самоконтроля. А.В. Минабале-

ев отмечает: «Все эти возможности должны лечь в основу развития законодательства и средств про-

тиводействия киберпреступности. Законодателю важно учитывать возможное использование ИИ, в 

частности при совершенствовании ряда составов преступлений в сфере компьютерной информации, 

мошенничества и др. Необходимо усиливать требования при использовании технологий ИИ в про-

цессе обработки больших объемов данных с точки зрения возможности обеспечения кибербезопасно-

сти»
9
. Учитывая сложность и комплексность программного обеспечения искусственного интеллекта, 

используемого в цифровой доверенной среде, а также с какой скоростью происходит трансформация 

цифровых технологий, то законодательство обязано трансформироваться вместе с ним. Внедрение 

искусственного интеллекта должно сопровождаться системно-комплексным подходом по изменению 

действующего законодательства в различных сферах, выработкой научной обоснованности правового 

регулирования, а также своевременным внесением поправок в соответствующее действующее зако-

нодательство, учитывая концептуальные изменения, происходящие в обществе и технологиях. 

Таким образом, развитие информационных и коммуникационных технологий в условиях циф-

ровизации – это важная задача для государства, регулирование которого требует комплексного под-

хода к формированию национального законодательства. Используемые цифровые ресурсы в цифро-

вой доверенной среде должны регулироваться правовыми и техническими подходами, которые от-

стают от реально используемых сегодня. Как отмечает А.М. Бертман: «Правовое регулирование 

должно способствовать процессам цифровой трансформации: регулирование должно не только со-

здавать сбалансированную безопасную правовую среду, но и способствовать цифровому образова-

нию населения и созданию цифровой инфраструктуры (например, 5G, оптоволоконные сети, техно-

логии трафика и т. п.) как базы для развития цифровых технологий»
10

. Поэтому правовое регулиро-

вание должно усиливаться в сфере государственного контроля, оно должно быть понятным и ориен-

тированным на защиту данных, требуя прозрачности к цифровым технологиям и не должно порож-

дать неопределенность. 

Таким образом, правовые проблемы, рассмотренные в данной статье, носят актуальный харак-

тер по отношению к цифровой доверенной среде, и задача государства решать их в максимально ко-

роткие сроки и на высоком уровне, не создавая коллизии и пробелы в праве, а учитывая, что исполь-

зуются цифровые технологии, необходимо совершенствовать техническое регулирование, путем со-

вершенствования правовых механизмов стандартизации, а также, учитывая, что искусственный ин-

теллект, на сегодня, это не двигатель прогресса, но и угроза безопасности обществу, личности и госу-

дарству, хранящий и обрабатывающий в себе огромное количество информации, требуется слажен-

ный правовой механизм, от которого зависит национальная безопасность Российской Федерации. 
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Целью государства должно стать не только решение существующих проблем, но и недопущения 

их к возникновению, поэтому необходимо совершенствовать информационно-правовое обеспечение 

цифровой доверенной среды, путем создания национальной системы правовой информации, разработки 

нового правового классификатора, а также обеспечение информационной безопасности. Как утвержда-

ет Н.Н. Ковалева: «Для ее создания, внедрения и придания ей роли эффективного средства реализации 

задач, стоящих перед нашим государством и обществом, прежде всего, необходимо развивать право в 

направлении формирования новых отраслей»
11

, тем самым обеспечивая правовую защиту цифровой 

доверенной среды. Правовое регулирование цифровой доверенной среды оказывает существенное вли-

яние на ее создание и функционирование. В данной статье обоснована необходимость интеграции су-

ществующих подходов к созданию и содержанию цифровой доверенной среды. Комплексность право-

вых механизмов к созданию цифровой доверенной среды позволяет понять роль и место правового ре-

гулирования объектов и субъектов цифровой доверенной среды. А преодоление правовых барьеров 

способно укрепить позиции цифровой доверенной среды в информационном обществе. 
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This article discusses the current legal problems of creating and maintaining a digital trusted environment. Digital tech-

nologies have a significant impact on the creation of a digital trusted environment. As a result, significant problems 

arise, the solution of which is regulated at the state level. The work proposed ways to solve legal problems. The article 
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ers can strengthen the position of the digital trusted environment in the information society. The author has proven that 
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society. 
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