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Кибермошенничество – сравнительно новый феномен, представляющий собой активные действия в онлайн-

формате с целью получения выгоды посредством манипуляций сознанием человека. Кибермошенничество по-

явилось и развивается в Интернет-пространстве. Современная информационная эпоха с приходом в мир панде-

мии обусловила распространение манипуляций сознанием людей в беспрецедентных масштабах. В Интернет-

пространстве кибермошенничество связано с похищением и использованием личных данных человека для со-

вершения экономических преступлений, а также используется и в других сферах – политике, рекламе. 
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Введение 
 

О значимости киберпространства как среды, имеющей специфические эффективные инстру-

менты влияния на все сферы жизни, в том числе политику, рекламу, экономику, международные от-

ношения, в последнее время говорится все чаще. Особую роль в этом сыграл 2020 год, отмеченный 

ситуацией пандемии и небывалых по масштабу и последствиям ограничений и изменений. 

Сегодня киберпространство – неотъемлемая часть и факт повседневной жизни; огромное коли-

чество действий совершается в виртуальном формате. Все более острой проблемой в складывающих-

ся условиях становится кибербезопасность. Угрозы сохранности информации в интернете, шпиона-

жа, саботажа и мошенничества растут вместе с активизацией этого сектора. Наблюдаемый в кибер-

пространстве прогрессирующий рост самых разных нарушений, злоупотреблений, преступлений 

определяется тем, что идентичность и границы здесь размыты, становится легче скрыть личность и 

источник нападения и проще передать ложную информацию. 

Мошенничество по определению Уголовного кодекса Российской Федерации – это хищение 

чужого имущества, приобретение права на чужое имущество путем обмана или злоупотребления до-

верием. Мошенники – категория преступников, нацеленных на завладение чужим имуществом об-

манным путем, не прибегая к использованию открытого насилия и угроз. Их даже называют «элитой» 

криминального мира, так как основные средства их преступных деяний – хитрость, находчивость и 

изобретательность, а не непосредственное насилие и агрессия [9]. 

В современной России мошенничество – одно из самых часто совершаемых преступлений; ча-

ще происходят только кражи. За время действия ограничений, связанных с эпидемией коронавируса, 

краж стало меньше на 9 %, в то время как случаи мошенничества увеличились на 36 %. 

Рост произошел исключительно за счет телефонного и Интернет-мошенничества. По сравне-

нию с первым полугодием 2019 года, в 2020 году число случаев такого мошенничества увеличилось 

на 76 %. При этом раскрываемость таких преступлений составляет не более 23 % [7]. 

Кибермошенники (отдельные личности или группы киберпреступников) используют различные 

способы, стратегии, возможности информационных технологий и Интернет в преступных целях. В их 

числе информационно-психологическое воздействие, дозирование (сокрытие) информации, распростра-

нение среди пользователей социальных сетей слухов, паники, введение в заблуждение. Целенаправлен-

ное планирование ситуации информационно-психологического шока у отдельного человека или боль-

шой группы людей создает благоприятные условия влияния на поведение потенциальной жертвы. 

Исследователи и эксперты отмечают, что изначально тема киберпреступлений стала актуаль-

ной на фоне бурного роста популярности соцсетей. Ситуация пандемии и вынужденной физической 

изоляции основной части населения создала благоприятные условия, провоцирующие её рост [3]. 
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Фишинг 
 

Обзор данных открытых источников по проблеме показывает, что в 2020 году пользователи 

Интернета, как компании, так и граждане, нередко сами сообщали мошенникам свои личные данные, 

в том числе давая доступ к своим счетам. Фишинг – способ Интернет-мошенничества, целью которо-

го является получение доступа к конфиденциальным данным пользователей. Для этого проводится, 

например, массовая рассылка электронных писем от имени популярных брендов, а также личных со-

общений посредством различных сервисов, прежде всего от имени банков, в том числе через соци-

альные сети (например, Фейсбук, Инстаграм). В письме часто содержится прямая ссылка на сайт, 

внешне неотличимый от настоящего. После того как пользователь попадает на поддельную страницу, 

мошенники пытаются различными психологическими приемами побудить пользователя ввести на 

этой странице свой логин и пароль, которые он обычно использует для доступа, что позволяет мо-

шенникам получить доступ к аккаунтам и банковским счетам [5]. 

Фишинг относится к технологиям из сферы социальной инженерии. Он опирается на факт не-

знания пользователем основ информационной безопасности. Реальные сервисы не рассылают письма 

с просьбами сообщить свои личные данные; такие письма и сообщения приходят только от кибермо-

шенников. В практике кибермошенников есть и другие приемы, например, в сообщениях в социаль-

ных сетях они могут попросить помочь сохранить их денежные средства (якобы у них трудные об-

стоятельства) посредством перевода на банковскую карту потенциальной жертвы, чтобы потом часть 

средств осталась у пользователя в качестве вознаграждения за помощь. Злоумышленники подыски-

вают самыми разные, правдоподобные на первый взгляд причины, по которым они вознамерились 

перевести на банковскую карту объекта манипуляции денежные средства. Например, объекту сооб-

щают, что он является однофамильцем умершего богатого человека, не имевшего наследников. Далее 

предлагают представиться его родственником и получить наследство, позже разделив его с автором 

сообщения. Автор письма, потенциальный кибермошенник, может объяснить свои действия тем, что 

он является сотрудником банка, где хранятся депозиты умершего однофамильца, не имевшего 

наследников. Этот «сотрудник» переживает, что депозиты достанутся руководству банка, поэтому за 

помощью обращается к потенциальной жертве. Цель всех этих рассылок и сообщений – узнать дан-

ные банковской карты или счета, которыми можно воспользоваться для снятия денежных средств с 

карты или счета потенциальной жертвы кибермошенничества [4]. Как следует из источников МВД, в 

2020 году в России зарегистрировано 510,4 тыс. преступлений, совершенных с использованием ин-

формационно-телекоммуникационных технологий. Это на 73,4 % больше по сравнению с 2019 годом. 

Число преступлений с пластиковыми картами выросло более чем в 5 раз [8]. 

Новые схемы телефонного мошенничества в России появляются чуть ли не еженедельно. В 

большинстве из них мошенники наживаются за счет доверчивости граждан, однако появляются и та-

кие схемы, при которых удается обмануть даже тех, кто привык проверять входящие номера [2]. 

По данным наблюдений Webroot за 2019 год, фишинг стал более персонализированным: зло-

умышленники, могут отслеживать при помощи специальных программ деятельность конкретного 

пользователя в Интернете, предлагая актуальную для него информацию, например, о распродаже 

вместе со ссылкой и адресом, похожим на реальный сайт магазина. Как отмечает Ironscales, почти 

четверть вредоносных электронных писем теперь содержит ссылки на фишинговые сайты. Тенденция 

продолжилась, и в июле 2020 года был поставлен рекорд по фишингу среди клиентов российских 

банков [3]. Кибермошенники используют определенные эволюционные особенности нашего мозга, 

которые связаны с когнитивными искажениями [9]. Когнитивные искажения – это ошибки в восприя-

тии и мышлении, обусловленные наличием субъективных предубеждений и стереотипов, социаль-

ных, моральных и эмоциональных причин, сбоями в обработке и анализе информации, физическими 

ограничениями и особенностями строения человеческого мозга. Всего насчитывают более 200 когни-

тивных искажений. 

 

Когнитивные искажения 
 

В данное время достаточно часто встречаются такие когнитивные искажения, как «нулевой 

риск» и эффект «плохих новостей». В силу эволюционных причин, люди больше прислушиваются к 

плохим новостям, чем к хорошим, и стремятся к минимальному риску для собственного здоровья и 

благополучия, что дает основу для действий кибермошенников. Когнитивные искажения использу-
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ются не только при кибермошенничестве, но также и при осуществлении информационных атак с 

целью нагнетания социального напряжения в обществе. Плохие новости мы бессознательно считаем 

более достоверными. Отсюда недоверие к официальным СМИ, которые пытаются донести положи-

тельную информацию, и активное распространение негативной информацией, когда пользователи 

становятся добровольными акторами информационных войн. 

Возникновение когнитивных искажений связано с ограниченным использованием возможно-

стей мозга человека, с тем, что человек сосредотачивается лишь на одном аспекте сложной проблемы 

и оказывается не в состоянии трезво оценить эту проблему как целое. В обычных условиях механизм 

принятия решения снижает уровень тревоги, экономит время, ресурсы и позволяет человеку начать 

действовать: эволюционном плане от быстроты реакции человека на ситуацию зависело его выжива-

ние. При недостаточном количестве информации, как правило, возникает эмоциональное напряже-

ние. Это состояние человека сильно затрудняет принятие взвешенных решений, становясь причиной 

скоропалительных действий, что также относится к числу когнитивных искажений. В современном 

мире на нас обрушивается очень много информации, с которой мозгу трудно справляться. Механизм 

отсекания лишнего – для увеличения скорости или для снижения нагрузки – один из приемлемых вы-

ходов для мозга. В результате наше восприятие действительности подогнано под некие шаблоны, ал-

горитмизировано. Это может стать причиной ошибок в итоговых суждениях, обусловленных неиз-

бежными когнитивными искажениями. 

 

«Когнитивный хакинг» 
 

«Взлом сознания» или «когнитивный хакинг» получил широкое распространение в рамках 

непрерывно ведущихся на разных уровнях современных информационных войн. «Когнитивный ха-

кинг» – понятие, которым обозначают вредоносные действия, нацеленные на манипулирование вос-

приятием и мышлением. Когнитивные уловки (в сфере познавательной активности) помогают созда-

вать и использовать специфические состояния психики, при которых контроль снижается, а степень 

податливости воздействию извне, наоборот, увеличивается. Например, часто встречается психологи-

ческий прием «слепота внимания», при котором избыточное количество деталей, к примеру, сообще-

ния о распродаже, предупреждения о якобы несанкционированном переводе средств или краже дан-

ных, способствует тому, чтобы человек не заметил главного – поддельного адреса в ссылке, который 

может отличаться всего на один знак от реального [3]. 

Методы когнитивного хакинга применяют не только киберпреступники, но и недобросовест-

ные корпорации, рекламодатели, политики, СМИ при помощи кампаний по дезинформации или рас-

пространению на Интернет-платформах контента, меняющего восприятие действительности пользо-

вателями. В последнее время все больше специалистов в области IT-безопасности и психологии об-

ращает внимание на растущее число случаев, когда злоумышленники успешно обходят технические 

способы защиты в киберпространстве, используя психологические манипуляции. Цель таких атак – 

изменение человеческого поведения или отношения к каким-то явлениям или действиям; часто они 

совершаются при помощи распространения дезинформации или подтасовки фактов. 

 

Спуфинг 
 

Широкое распространение в современном киберпространстве получила еще одна форма соци-

альной манипуляции – спуфинг. При спуфинге вредоносная программа маскируется под легальную и, 

таким образом, получает у потребителя данные его банковских карт, счетов, значимой информации 

либо напрямую запрашивая их, либо скрыто извлекая их из приложений на смартфоне. Описан серь-

езный и показательный случай спуфинга в области политики, когда Джон Подеста, сотрудник изби-

рательного штаба Хиллари Клинтон, в марте 2016 года поддался на поддельное уведомление о нару-

шении безопасности якобы от Google. Введя свои учетные данные на фейковой странице, он соб-

ственноручно открыл злоумышленникам доступ к секретным данным [3]. 

Случаи активного использования этой технологии наблюдаются и в нашей стране. По данным 

специалистов Центра реагирования на инциденты кибербезопасности CERT-GIB, в августе 2020 ки-

бератакам с использованием спуфинга (подмены адреса) электронной почты подверглись три круп-

ные благотворительные организации. От лица руководителей благотворительных фондов злоумыш-

ленники отправляли поддельные письма их коллегам, например, из финансового отдела, с просьбой 
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срочно оплатить лечение кого-то из подопечных организации. В частности, сотрудникам Фонда Ха-

бенского пришло письмо от хакеров, в котором директор якобы просил немедленно осуществить пе-

ревод средств, собранных для одного из подопечных фонда, на указанные реквизиты [6]. 

 

Заключение 
 

Специалист по кибербезопасности американско-израильской компании Ironscales, вице-

президент Иэн Бакстер отмечает, что в настоящее время значительно чаще, чем прежде, злоумыш-

ленники при кибератаках опираются на психологические закономерности поведения пользователей. 

Только понимая, как именно злоумышленники дурачат «объект» своего корыстного интереса, специ-

алисты могут ликвидировать пробелы в системах безопасности и снижать риски обмана [3]. 

Огромное значение для предотвращения случаев кибермошенничества также имеет социальная 

активность в затруднительной ситуации. Как правило, киберпреступникам удается обмануть потен-

циальную жертву, когда она изолирована от других в силу разных причин. Если у человека блокиро-

вана возможность получить квалифицированный совет, помощь других людей, то киберпреступни-

кам удается направлять действия жертвы, достигая нужной цели. Основным способом профилактики 

киберпреступлений является информирование населения всех возрастов с помощью различных кана-

лов о видах преступных ситуаций, особенностях их развития, поведении мошенников. Важно пока-

зать, что при попытках злоумышленников получить значимую личную информацию целесообразно 

придерживаться следующих способов преодоления манипуляции: необходимо остановиться, сделать 

паузу, осмотреться, не совершать скоропалительных действий, найти возможность прояснить, уточ-

нить ситуацию, посоветоваться с другими людьми. Эти шаги могут предотвратить совершение ки-

бермошенничества. 

По данным статистики в сфере Интернет-преступности, Россия стала одним из лидеров по чис-

лу кибератак. За ней следуют США, Китай и Индия) [1]. 

В целом, тенденция роста киберпреступлений и кибермошенничества прослеживается и в ми-

ровой практике. Анализ современного состояния киберпреступности фиксирует её устойчивый рост, 

требуя адекватной реакции общества. 

Опыт общения, навыки восприятия и анализа информации на предмет доверия легче формиру-

ются у молодежной аудитории. Тем не менее важно включить информацию о кибербезопасности в 

школьный курс «Основы безопасности жизнедеятельности». У активных пользователей социальных 

сетей накапливается умение понимать, исходит информация из заслуживающего доверия источника 

или нет. Люди старших возрастных категорий, как правило, менее осведомлены об изменениях и нов-

шествах, что делает их более уязвимыми для мошенников. Войдя в доверие к будущей жертве, застав 

ее врасплох, киберпреступники успешно достигают корыстных целей, лишают потерпевших денеж-

ных средств и собственности. Масштабы материального ущерба при этом более чем впечатляют. Пси-

хологический ущерб непосредственно оценить невозможно. Поэтому подготовка к жизни с широким 

применением Интернет-ресурсов должна найти свое отражение на всех доступных уровнях, для всех 

возрастных категорий. Сегодня для России кибермошенничество становится одним из самых замет-

ных вызовов, что делает задачу борьбы с этой угрозой в современном обществе все более значимой. 
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Cyber fraud is a relatively new phenomenon, which is an active action in the Internet in order to obtain benefits through the 

manipulation of human consciousness. Cyber fraud has appeared and is developing in the Internet space. The modern in-

formation age, with the advent of the pandemic in the world, has caused the spread of cyber fraud and manipulation of 

people's minds on an unprecedented scale. In the Internet space, cyber fraud is associated not only with the theft and use of 

personal data of a person for committing economic crimes, but is also used in other areas – politics, advertising. 
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